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CASE STUDY  

Posouzení stavu kybernetické bezpečnosti 

 

 

 

 

 

 

 

 

 
 

 

 

 

Úvod 

Kybernetická bezpečnost je klíčovým prvkem pro 

organizaci, které spravující kritickou infrastrukturu. 

Tato organizace čelí neustálým hrozbám a musí 

splňovat přísné legislativní požadavky, včetně 

zákona o kybernetické bezpečnosti a dalších 

relevantních norem. Významná organizace 

spravující klíčový prvek kritické infrastruktury ČR 

proto oslovila MHM computer s cílem provést 

komplexní posouzení stavu kybernetické 

bezpečnosti. 

Výzvy 

Organizace čelila několika zásadním výzvám: 

• Nedostatek přehledu o aktuálním 

stavu zabezpečení – nebylo jasné, 

jaké oblasti vyhovují bezpečnostním 

standardům a kde jsou mezery. 

• Soulad s legislativními požadavky – 

bylo nutné prověřit, zda organizace 

odpovídá zákonu o kybernetické 

bezpečnosti, NIS2 a dalším relevantním 

normám. 

• Identifikace kritických slabin – bylo 

třeba určit konkrétní zranitelnosti a 

oblasti, kde hrozí největší riziko narušení 

bezpečnosti. 

• Návrh opatření – organizace 

potřebovala konkrétní doporučení, jak 

zlepšit svou kybernetickou bezpečnost a 

posílit svou odolnost proti hrozbám. 

 

Přístup MHM computer  

Projekt posouzení kybernetické bezpečnosti 

probíhal v několika klíčových fázích: 

1. Sběr informací a analýza prostředí 

MHM computer provedla detailní audit aktuálního 

stavu kybernetické bezpečnosti, který zahrnoval: 

• Analýzu bezpečnostních politik a 

dokumentace, 

• Posouzení existujících 

bezpečnostních opatření (technických i 

organizačních), 

• Hodnocení procesů řízení 

bezpečnosti a odpovědností v 

organizaci, 

• Zkoumání souladu s normami jako 

NIS2, ISO 27001 a zákon o 

kybernetické bezpečnosti. 

2. Vyhodnocení stavu a porovnání s 

normami 

Následně byla provedena GAP analýza, která 

ukázala: 

• Jak si organizace stojí vůči legislativním a 

bezpečnostním požadavkům, 

• Jaké jsou její silné stránky, 

• Kde existují bezpečnostní slabiny a 

potenciální rizika, 

• Jaké oblasti vyžadují okamžitá opatření ke 

zvýšení bezpečnosti. 
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Závěr 

Toto komplexní posouzení kybernetické bezpečnosti bylo pro organizaci spravující prvek kritické 

infrastruktury ČR zásadním krokem k posílení kybernetické bezpečnosti, zajištění souladu s 

regulacemi a ochraně klíčových systémů. Díky spolupráci s MHM computer nyní organizace disponuje 

jasným plánem na zlepšení svého zabezpečení a po implementaci navržených opatření bude připravena 

efektivně čelit kybernetickým hrozbám. 

 

Výsledky 

Díky realizaci projektu „posouzení stavu 

kybernetické bezpečnosti“ organizace získala:  

   Jasný přehled o aktuálním stavu 

kybernetické bezpečnosti a souladu s 

předpisy, 

   Identifikaci kritických bezpečnostních 

mezer, které je nutné řešit, 

   Konkrétní a realizovatelný plán 

opatření, jak zvýšit bezpečnost a snížit 

riziko kybernetických incidentů, 

   Podklady pro rozhodování a alokaci 

rozpočtu na další bezpečnostní opatření. 

3. Výstup: Report a roadmapa 

bezpečnostních opatření 

Na základě provedené analýzy MHM computer 

připravila podrobný report, který zahrnoval: 

1. Radarový graf vizualizující aktuální 

úroveň zabezpečení ve srovnání s 

doporučenou úrovní, 

2. Podrobnou tabulku s hodnocením 

jednotlivých oblastí kybernetické 

bezpečnosti, 

3. Roadmapu bezpečnostních opatření – 

detailní plán implementace bezpečnostních 

opatření vedoucí k dosažení požadované 

úrovně kybernetické bezpečnosti, včetně 

prioritizace a časového harmonogramu. 


