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CASE STUDY

Posouzeni stavu kybernetické bezpecnosti

Uvod

Kybernetickd bezpecnost je klicovym prvkem pro
organizaci, které spravujici kritickou infrastrukturu.
Tato organizace Celi neustalym hrozbam a musi
spliovat prisné legislativni pozadavky, vcetné
zakona o kybernetické bezpecCnosti a dalSich
relevantnich  norem. Vyznamna organizace
spravujici klicovy prvek kritické infrastruktury CR
proto oslovila MHM computer s cilem provést
komplexni  posouzeni  stavu  kybernetické
bezpecnosti.

y
Vyzvy
Organizace Celila nékolika zasadnim vyzvam:

¢ Nedostatek prehledu o aktualnim
stavu zabezpeceni — nebylo jasné,
jaké oblasti vyhovuiji bezpe¢nostnim
standarddim a kde jsou mezery.

e Soulad s legislativnimi pozadavky —
bylo nutné provéfit, zda organizace
odpovida zakonu o kybernetické
bezpecnosti, NIS2 a dalSim relevantnim
normam.

o Identifikace kritickych slabin — bylo
treba urcit konkrétni zranitelnosti a
oblasti, kde hrozi nejvétsi riziko naruseni
bezpecnosti.

e Navrh opatfeni — organizace
potfebovala konkrétni doporuceni, jak
zlepsit svou kybernetickou bezpecnost a
posilit svou odolnost proti hrozbam.

Pristup MHM computer

Projekt posouzeni kybernetické bezpecnosti
probihal v nékolika klicovych fazich:

1. Sbér informaci a analyza prostiedi

MHM computer provedla detailni audit aktualniho
stavu kybernetické bezpecnosti, ktery zahrnoval:

e Analyzu bezpecnostnich politik a
dokumentace,

e Posouzeni existujicich
bezpecnostnich opatreni (technickych i
organizacnich),

e Hodnoceni procesii Fizeni
bezpecnosti a odpovédnosti v
organizadi,

¢ Zkoumani souladu s normami jako
NIS2, ISO 27001 a zakon o
kybernetické bezpecnosti.

2. Vyhodnoceni stavu a porovnani s
normami

Nasledné byla provedena GAP analyza, ktera
ukazala:

e Jak si organizace stoji v{ci legislativnim a
bezpectnostnim poZadavkdm,

o Jaké jsou jeji silné stranky,

o Kde existuji bezpec¢nostni slabiny a
potencialni rizika,

o Jaké oblasti vyzaduji okamzita opatieni ke
zvyseni bezpecnosti.
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3. Vystup: Report a roadmapa ”

bezpecnostnich opatreni VySIedky

Na zakladé provedené analyzy MHM computer Diky realizaci projektu ,posouzeni stavu
p‘ﬁprav“a podrobn)’/ report, ktery zahrnoval: kYbernetiCké bezpeénosti“ organizace ziskala:

1. Radarovy graf vizualizujici aktualni Jasny prehled o aktualnim stavu
uroven zabezpeceni ve srovnani s kybernetické bezpecnosti a souladu s
doporucenou Urovni, predpisy,

2. Podrobnou tabulku s hodnocenim Identifikaci kritickych bezpecnostnich
jednotlivych oblasti kybernetické mezer, které je nutné fesit,
bezpecnosti, . . , .

P : Konkrétni a realizovatelny plan

3. Roadmapu bezpecnostnich opatreni - opatieni, jak zvysit bezpetnost a snizit

detailni plan implementace bezpecnostnich riziko kybernetickych incidentd,

opatreni vedouci k dosazeni pozadované
Urovné kybernetické bezpecnosti, véetné
prioritizace a Casového harmonogramu.

Podklady pro rozhodovani a alokaci
rozpoctu na dalsi bezpecnostni opatfeni.

Opatieni Alctudlni stav Poznamka
Systém fizeni bezpeénosti informaci 16% neshoda
PoZadavky na vrcholné vedeni 63%
Stanoveni bezpeénostnich roli T7%
// \\ Rizeni bezpe&nostni politiky a bezpeénostni dokumentace 43% neshoda
( Aktualni stav KB v prostiedi A Rizeni aktiv 24% neshoda
Rizeni rizik -17% neshoda
Zabespeieniy ficich n BT s Rizeni dodavateld 63%
Bezpecnost lidskych zdrojd 82%
Rizeni zmén 64%
Akvizice, wvoj a idrzba 37% neshoda
Rizeni pfistupu 73%
Zvladani kybernetickych bezpecnostnich udalosti a incide 57%
Rizeni kontinuity ginnosti 57%
Provadéni auditu kybernetické bezpeénosti 63%
Fyzicka bezpecnost “ 96%
Bezpetnost komunikacnich siti 405 neshoda
Spréva a ovéfovani identit 80%
Rizeni pfistupowjch prav a opravnéni 73%
Detekce kybernetickych bezpe€nostnich udalosti 43% neshoda
Zaznamenavani udalosti 64%
Vyhodnocovéni kybernetickych bezpe€nostnich udalosti 42% neshoda
yockibemetnast e Tan— Aplikaéni bezpeénost 45% neshoda
' v Kryptografické algoritmy 70% neshoda
T P Zajisfovani dostupnosti regulované sluzby 63%
\\ / Zabezpegeni primyslowch, fidicich a obdobnych specific 76%
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Zaver

Toto komplexni posouzeni kybernetické bezpeCnosti bylo pro organizaci spravujici prvek kritické
infrastruktury CR zasadnim krokem k posileni kybernetické bezpecnosti, zajisténi souladu s
regulacemi a ochrané klicovych systémi. Diky spolupraci s MHM computer nyni organizace disponuje

jasnym planem na zlepSeni svého zabezpeCeni a po implementaci navrzenych opatfeni bude pfipravena
efektivné Celit kybernetickym hrozbam.
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