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CASE STUDY

GAP analyza zamérena na soulad s NIS2 a DORA

Uvod Vyzvy

Vyznamna pojistovna potrebovala zajistit piny Pojistovna celi nékolika klicovym vyzvam:

soulad s evropskymi nafizenimi NIS2 (Network ¢ Identifikace aktudlnich nedostatk{ ve

and Information Security Directive) a DORA vztahu k NIS2 a DORA.

(Digital Operational Resilience Act). Cilem bylo e Vypracovani doporuceni pro odstranéni
identifikovat mezery v soucasnych procesech a zjisténych nedostatkd.

infarstrukture a vytvorit doporuceni pro dosazeni e  Zajiténi, Ze doporuceni k implementaci
souladu s témito predpisy. bezpecnostnich opatfeni budou realistické,

realizovatelné a efektivni.

Reseni Vysledky
Spolec¢nost MHM computer provedla rozdilovou

) ) ) - Realizace GAP analyzy pfinesla pro pojistovnu
(GAP) analyzu, ktera zahrnovala nasledujici kroky:

nasleduijici vyhody:

1. Audit a analyza: Detailni zkoumani
soucasnych IT systémd, procesd a politik a
poZadavk{ pojistovny. konkrétni doporuceni, tedy plan projektd po

2. Identifikace nedostatk: Porovnani jejich? Gsp&&né realizaci bude dosazeno
aktualniho stavu s poZadavky NIS2 a DORA souladu s NIS2 a DORA.

a identifikaci nesouladu.

3. Navrh opatfeni: Na zakladé vysledkl GAP
analyzy MHM computer vypracovalo
podrobny implementacni plan jez obsahuje
technicka a organizacni opatfeni. Tato
opatreni byla navrzena tak, aby byla efektivni
a realizovatelnd v rdmci moznosti spolecnosti.

e Soulad s pozadavky: Spolecnost ziskala
jasny prehled o aktualnich nedostatcich a

e Zlepsena kyberneticka odolnost:
Navrzend bezpecnostni opatteni prespéji ke
zvySeni celkové kybernetické odolnosti
spolec¢nosti.

e Povédomi: Projekt zvysil povédomi o
vyznamu kybernetické a informacni
bezpecnosti a operativni odolnosti mezi
zaméstnanci spolecnosti.
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Provedeni GAP analyzy zamérené na soulad s NIS2 a DORA bylo pro pojistovnu klicovym krokem k zajisténi
bezpetnosti a odolnosti jejich IT infrastruktury. Diky této analyze byl vytvoren plan implementace
bezpecnostnich opatteni, jejichz implementaci bude pojistovna spliovat prisné legislativni pozadavky a je
pripravena lépe Celit kybernetickym hrozbam a IT riziklm.
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