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CASE STUDY

Posouzeni stavu kybernetické bezpecCnosti

Uvod

Pfedni distributor potravin a napoj v Ceské
republice povéril spole¢nost MHM computer
provedenim komplexniho auditu kybernetické
bezpecnosti své infrastruktury. Cilem auditu bylo
zjistit aktualni stav zabezpeceni, identifikovat
potencidlni zranitelnosti a navrhnout opatfeni

k posileni kybernetické a informacni bezpecnosti.

Reseni
Spolec¢nost MHM computer realizovala nasledujici
kroky:

¢ Monitoring sit'ové komunikace: Nasazeni
pokroCilych monitorovacich nastrojt
a analyza provozu k identifikaci neobvyklych
aktivit a potencialnich hrozeb. Provéreni
Ucinnosti aktualnich bezpecnostnich opatreni.
Detekce mozné aktualni infiltrace, lateralnich
pohybd, pokrocilych hrozeb a Siteni
Skodlivého kodu.

e Audit privilegovanych uctti: Detailni audit
vSech privilegovanych uctd, zahrnuijici
pfistupova prava, pouZiti uctd a zabezpeceni
hesel. Identifikace a oprava nebezpecnych
praktik nebo nastaveni.

e Sken zranitelnosti vybranych hostt
v produkcnim prostiedi: Pouziti
skenovacich nastrojd k provedeni dikladného
skenovani zranitelnosti vybranych technologii.
Analyza vysledk{ a identifikace kritickych
zranitelnosti, které by mohly byt zneuzity.

Zaver

Posouzeni stavu kybernetické bezpecnosti provedeny
spolecnosti MHM computer poskytlo zakaznikovi velmi

Vyzvy

Spolecnost Celila nékolika klicovym vyzvam:

¢ Detekce aktualnich hrozeb: Potieba
identifikovat mozné aktualni infiltrace,
lateralni pohyby a Sifeni Skodlivého kodu.

¢ Audit privilegovanych Gctd: Provérit
spravu a poufiti privilegovanych uctd, které
jsou Casto cilem Utokd.

o Sken zranitelnosti: Provést skenovani
zranitelnosti vybranych technologii
v produk¢nim prostredi a posoudit Gcinnost
aktudlné nasazenych bezpecnostnich feseni.

Vysledky

Po dokonceni auditu spolecnost MHM computer
poskytla komplexni zhodnoceni aktualniho stavu
kybernetické bezpecnosti spolecnosti, které
obsahovalo:

e Identifikace nékolika potencialnich hrozeb
a anomalii v sit'ové komunikaci.

e Odhaleni lateralnich pohybd, které
naznacovaly moznou infiltraci.

e Zjisténi sifeni Skodlivého kddu v omezenych
oblastech sité.

e Audit aktualné nasazenych bezpecnostnich
feSeni ukdzal potfebu aktualizaci a vylepseni
nékterych nastrojd.

e Zjisténi neoptimalniho zabezpeceni nékolika
privilegovanych Gctl a neadekvatniho
monitoringu aktivit.

e Doporuceni zavedeni pfisnéjsich politik pro
spravu hesel a pravidelnych auditd Gctd.

o Identifikace fady zranitelnosti, véetné
nékolika kritickych.

cenné informace o aktualnim stavu implementovanych bezpecnostnich opatfenich. Identifikace zranitelnosti,
audit privilegovanych Gc¢tl a monitoring sitové komunikace umoznily zakaznikovi pfijmout dalSi nezbytna
opatreni ke zlepSeni bezpecnostniho profilu. Roadmapa opatfeni poskytuje jasny plan pro dosazeni vyssi
Urovné kybernetické bezpecnosti a ochrany ICT prostfedi spolecnosti.
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